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Despre programa de Securitate Cibernetica

Aparitia tot mai mare a amenintarilor cibernetice si dependenta tot mai mare de tehnologiile digitale
fac imperativa implementarea unei programe de invatamant robuste in domeniul securitatii
cibernetice. Cooperarea dintre universitati este o oportunitate excelenta pentru imbunatatirea
calitatii educatiei, crearea de programe de studiu inovatoare siimbogatirea experientei studentilor.
Pentru a obtine cele mai bune rezultate, este important sa se aleaga metodologiile si strategiile
potrivite. Vom folosi hMOOC-uri, educatie federata si metodologii de invatare bazate pe provocari
pentru a implementa programa digitala de securitate cibernetica. Programa propusa de securitate
cibernetica isi propune sa familiarizeze cursantii cu disciplinele cheie: Fundamentele securitatii
cibernetice, Managementul identitatii si accesului, Atacuri si aparare cibernetica si Managementul
securitatii cibernetice. Scurta descriere a cursurilor asociate si contextualizarea lor in scenarii de
securitate cibernetica:

Fundamentele securitatii cibernetice

Securitatea cibernetica este un domeniu complex care implica o combinatie de concepte tehnice
si teoretice. Cursul ,Fundamentele securitdtii cibernetice” ofera o imagine de ansamblu
cuprinzatoare a problemelor de securitate informatica si a informatiilor, conceptele fundamentale
de securitate cibernetica, principiile, modelele formale de securitate, metodele hardware si
software de securitate a tehnologiei informatiei si standardele de abilitate, precum si dezvoltarea
abilitatilor de aplicare a acestora. Acesta acopera diverse subiecte, inclusivprobleme de securitate
IT, modele de securitate a informatiilor, criptografie si metode securizate de codificare a
informatiilor, standarde si specificatii de securitate a informatiilor si IT, securitatea hardware,
gestionarea identitatii, mecanismele de securitate a sistemului de operare si securitatea sistemului
de fisiere. Cursul este conceput pentru a dota studentii cu cunostintele si abilitatile necesare
pentru a aborda provocarile in continua evolutie in materie de securitate cibernetica cu care se
confrunta organizatiile din prezent.

Managementul identitatii si accesului

Cursul ,,Managementul identitatii si accesului” este o componenta cheie a curriculumului de
securitate ciberneticd, abordand nevoia tot mai mare de metode sigure si eficiente de gestionare a
identitatilor digitale in organizatiile contemporane. Acest curs se concentreaza pe principiile,
tehnologiile si practicile necesare pentru a proteja accesul la activele digitale critice, asigurdnd
confidentialitatea, integritatea si disponibilitatea. Studentii vor explora ciclul de viata al gestionarii
identitatii, inclusiv crearea, verificarea si dezafectarea identitatii, alaturi de mecanisme moderne
de control al accesului. Cursul pune accent atat pe fundamentele teoretice, cat si pe aplicatiile
practice.
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Atacuri cibernetice si aparari cibernetice: instrumente si metode

»CyberAttacks si CyberDefenses” ofera o intelegere aprofundata a amenintarilor cibernetice si a
masurilor defensive. Incepe cu o introducere in diverse atacuri siamenintari cibernetice, explicand
»CyberKillChain” si metodologia MITRE ATT&CK pentru analiza tacticilor de atac. Cursul acopera
tipurile de programe malware si conceptul de Aparare in Addncime, punédnd accent pe strategiile
de securitate multistratificate. Studentii invata despre standardele de Securitate Cibernetica si
tehnicile de hacking etic, inclusiv OWASP TOP-10 si vulnerabilitdti comune, cum ar fi ,,SQL
injection” si XSS. Cursul aprofundeaza, de asemenea, testarea de penetrare software, Red
Teaming, Phishing as a Service si securitatea WiFi . In plus, acoperd Securitatea Retelei si Apararea
Perimetrala , concentrandu-se pe securitatea de Nivel 2, Firewall-urile de Generatie Urmatoare
(NGFW), sistemele IDS/IPS sitehnologiile VPN, cum ar fi IPSec si OpenVPN. Sunt explorate aspecte
cheie ale monitorizarii sistemului pentru detectarea amenintarilor, alaturi de strategii pentru
gestionarea incidentelor de securitate cibernetica. Cursul se incheie cu o prezentare generala a
Operatiunilor Cibernetice si a Centrelor de Operatiuni de Securitate (SOC), impreuna cu solutiile
SIEM/SOAR si rolul tot mai mare al inteligentei artificiale in securitatea cibernetica pentru a
imbunatati detectarea amenintarilor si raspunsurile automate.

Managementul Securitatii Cibernetice

Acest curs va oferi studentilor o prezentare generala a principiilor de management al securitatii
cibernetice. Participantii vor invata cum s& asigure confidentialitatea, integritatea si
disponibilitatea activelor securizate, sa identifice riscurile de securitate, cerintele sicontramasurile
care atenueaza aceste riscuri si sa implementeze cerintele de securitate. Cursul se bazeaza pe
modelul de domeniu bine stabilit pentru managementul riscurilor de securitate si pe principiile
securitatii bazate pe modele. Managementul securitatii va fi ilustrat prin aplicarea standardelor si
modelelor de management al securitatii. Folosind abordarea invatarii bazate pe provocari,
participantii vor explora provocdrile managementului securitatii in sistemele constiente de
procesele de afaceri, infrastructura inteligenta, sistemele distribuite, sistemele constiente de risc
si pregatite pentru investigatii criminalistice si sistemele securizate de management al identitatii.
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