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Scenarii de invatare bazate pe provocari pentru studii in
laborator si integrare in programul de studiu

Invatarea bazata pe provocdri oferd un cadru eficient si eficace pentru invatare, rezolvand in acelasi
timp provocari din lumea reala. Poate fi utilizata de fiecare parte interesata din scoala pentru a
dezvolta planificare strategica, a conecta practicile actuale, a consolida asumarea responsabilitatii
si personalizarea si a crea persoane care invata pe tot parcursul vietii. In loc sd concureze cu alte
abordari, aceasta urmareste sa stabileasca conexiuni si sa ajute toate partile interesate sa co-
creeze experienta de invatare.

Obiectivul general al CYBERCHALLENGE este de a creste disponibilitatea continutului digital, a
tehnologiilor si a practicilor prin dezvoltarea unui curriculum de cibersecuritate, inclusiv un
Laborator Federativ de Cibersecuritate bazat pe un sandbox de instrumente si utilizdnd o
metodologie CBL.

Unuldintre principalele obiective ale proiectului este de a stimula practici inovatoare de invatare si
predare pentru a spori motivatia elevilor, gdndirea critica si abilitatile de rezolvare a problemelor. In
acest sens, proiectul implicd, de asemenea, addugarea unor scenarii CBL la programele de
fnvatamaéant dezvoltate.

CBL in studiile universitare nu este doar o alta metoda de predare - este o schimbare in filosofia
studiilor, de la acumularea de cunostinte teoretice la crearea de efecte reale.

CBL este o parte integranta a modulului de studiu, procesul de studiu fiind transformat de la
»ascultare si indeplinire a sarcinilor” la ,cercetare, rezolvare si implementare”. Integrarea CBL
transforma modulul de studiu nu intr-un set static de cunostinte, ci intr-un ecosistem dinamic. La
nivel de master, un astfel de model este extrem de eficient, deoarece simuleaza un mediu
profesional real, in care un expert trebuie nu doar sa , stie”, ci si sa ,actioneze” in fata incertitudinii.
Modelul dezvoltat al modulului de studiu cu integrarea CBL arata cum fiecare parte se completeaza
reciproc.

Unul dintre principalele obiective ale proiectului este stimularea practicilor inovatoare de invatare
si predare pentru a spori motivatia studentilor, gdndirea critica si abilitatile de rezolvare a
problemelor. In acest sens, proiectul implicd si addugarea unor scenarii CBL la programele de
invatamant dezvoltate.

In timpul implementérii proiectului, au fost create patru scenarii CBL, cate unul pentru fiecare
modul: Fundamentele securitatii cibernetice, Managementul identitatii si accesului, Atacuri
cibernetice si aparari cibernetice si Managementul securitatii cibernetice.

Fundamentele securitatii cibernetice: Securitatea sistemelor de casa inteligenta

Ideea principala: Securitatea sistemelor de casa inteligenta.

Provocarea principala (Problema specifica): Problemele de securitate din sistemele de casa
inteligenta sunt adesea legate de defectele de securitate din protocoalele de comunicare.
Defectele de securitate la nivel de protocol sunt adesea mai sistemice si dificil de remediat pentru
0 persoana nespecializata.

Casele conectate ofera confort, dar introduc si riscuri semnificative de securitate. Cum putem
proiecta sisteme care raman sigure chiar daca un atacator obtine acces la reteaua interna?

Managementul identitatii si accesului

Ideea principala: Propunere de proiect orientata spre provocare: ,,Acces si identitate securizate
intr-un ecosistem federat”.

Proiectati si implementati un sistem federat de autentificare si control al accesului care combina
managementul identitatii care pastreaza confidentialitatea (folosind acreditari verificabile si
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principii de identitate descentralizate) cu mecanisme de control al accesului detaliate (delegare
RBAC, ABAC si OAuth 2.0).
Studentii trebuie sa simuleze un mediu real - de exemplu, o platforma de servicii digitale (cum ar fi
e-Guvernare, asistenta medicala sau sistem universitar) - care necesita o gestionare sigurad a
identitatii, respectand confidentialitatea, si un control al accesului bazat pe politici.
Provocarea principala (Problema specifica): Cum putem proiecta un sistem care sa permita
accesul securizat si verificarea identitatii cu respectarea confidentialitatii in mai multe servicii,
utilizdnd autentificarea federativa (SSO) si autorizarea delegata (OAuth 2.0), aplicand in acelasi
timp politici de control dinamic al accesului (RBAC/ABAC)?
Subprobleme cheie:

— Gestionarea in siguranta a identitatilor digitale si a acreditarilor.

—  Pastrarea confidentialitatii utilizatorilor si minimizarea expunerii la date.

— Implementarea autentificarii interoperabile prin acreditari verificabile (aliniate cu elDAS).

— Aplicarea principiilor de control al accesului (privilegiu minim, separarea sarcinilor).

Atacuri cibernetice si aparare cibernetica

Ideea principald: Imbunétatirea infrastructurii unei companii partenere prin simularea diferitelor
tipuri de

Provocarea principala (Problema specifica): Universitatea Transilvania, prin programul sau de
masterat in Securitate Cibernetica si in calitate de membru fondator al Brasov CyberHub,
colaboreaza cu diverse institutii si companii pentru a imbunatati si promova securitatea cibernetica
in rdndul tuturor partilor interesate. Pe baza acestui acord de parteneriat, studentii Cyberchallenge
pot participa la evaludri de securitate:

Subiectul 1. Testarea rezistentei companiei la atacurile de phishing.

Subiectul 2. Verificarea retelei institutiei pentru vulnerabilitati cunoscute

Subiectul 3. Evaluarea securitatii aplicatiilor web.

Managementul securitatii cibernetice

Ideea principala: Managementul riscurilor de securitate in infrastructura inteligenta, in special in
sistemul de ride-hailing pentru scutere.

Provocarea principala (Problema specifica): Problemele de management al riscurilor de
securitate in sistemele de ride-hailing sunt legate de proiectarea sistemului, inclusiv validarea si
reprezentarea intrarilor, abuzul API, caracteristicile de securitate, managementul timpului si al
starii, gestionarea erorilor, calitatea codului si preocupari similare. Conectarea componentelor
sistemului si dezvoltarea unei infrastructuri inteligente sunt activitati provocatoare care ar putea
introduce riscuri de securitate. Provocarea consta in a anticipa aceste riscuri inainte de
implementarea sistemului, a le estima si a rationa sistematic si a introduce contramasuri pentru

acestea.
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