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Laboratorul Federativ de Securitate Cibernetica

Educatia federata este o paradigma pentru invatare si colaborare. Aceasta prevede o retea
descentralizata de institutii de invatamant si cursanti care lucreazd impreuna pentru a partaja
resurse, expertiza si cele mai bune practici. Principiile educatiei federate descriu modul in care o
institutie de invatdmant poate partaja laboratoare la distantd cu alte institutii. In acest caz,
furnizorul de educatie ar trebui sa asigure autentificarea, autorizarea, administrarea resurselor etc.
Sistemele de management al invatarii (de exemplu, Moodle) sunt concepute pentru a crea,
gestiona, livra si evalua cursuri educationale si programe de invatare si dezvoltare. Cursurile se
desfasoara online (sau folosind abordari de invatare mixta).

Dezvoltarea unui Laborator Federat de Securitate Cibernetica bazat pe sandbox-ul de instrumente
oferd cateva avantaje si beneficii. Tehnologiile inteligente permit crearea de materiale de instruire
in domeniul securitatii cibernetice si simuldri in cadrul Laboratorului Federat de Securitate
Cibernetica. Aceste simulari se pot baza pe amenintari, atacuri si vulnerabilitati cibernetice din
lumea reald. De asemenea, acestea oferad cursantilor experientd practica in identificarea si
atenuarea riscurilor de securitate intr-un mediu sigur si controlat. Laboratoarele pot facilita
invatarea experientiald, permitand utilizatorilor s& interactioneze cu instrumente, tehnologii si
metode de securitate de ultima generatie. Prin exercitii practice, laboratoare si scenarii,
participantii dobandesc abilitati practice, abilitati de rezolvare a problemelor si abilitati de gandire
critica esentiale pentru o practica eficienta in domeniul securitatii cibernetice..

Partile interesate si obiectivele acestora

Laboratorul de Securitate Federativa implica doua grupuri de parti interesate: cursanti si educatori.
Cursantii sunt cei care vor urma programul de studiu CYBERCHALLENGE, vor participa la cursuri,
vor participa la laboratorul sandbox si vor analiza scenariile CBL. Cursantii pot fi studenti (atat
studenti de licenta, cat si absolventi), cercetatori postuniversitari si candidati la doctorat, precum
si cursanti non-formali din mediul de afaceri si industrie..

Perspectiva

Perspectiva Federated Lab Capital, prezentata in Figura. Vizualizarea ,,Acasa” prezinta pagina de
destinatie Federated Lab Capital. Vizualizarea ,Despre proiect” introduce proiectul
CYBERSECURITY si obiectivele, rezultatele si tintele sale. Vizualizarea , Parteneri” descrie
partenerii proiectului CYBERSECURITY. Vizualizarea ,Contacte” prezinta coordonatorii si
persoanele de contact cheie. Vizualizarea ,,Blog” ofera cateva mijloace de comunicare.

Pentru a accesa cursurile, utilizatorul (de exemplu, cursantul) trebuie sa se ,Conecteze” la
Federated Lab Capital. Poate alege doua optiuni: ,,Conectati-va cu adresa de e-mail” (daca
administratorul capitalului i-a creat contul) sau ,,Conectati-va cu contul Google”. Dupa ce s-a
conectat la Federated Lab Capital, utilizatorul poate accesa vizualizarea ,,Pentru membri”..
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Vizualizarea ,,Contul meu” permite utilizatorilor sa isi actualizeze informatiile personale si sa isi
seteze si sa isi modifice adresa de e-mail si parola. Vizualizarea ,,Rapoarte de proiect” afiseaza
rezultatele obtinute in cadrul proiectului CYBERCHALLENGE.

in ,Mediul educational federat in domeniul securitatii cibernetice”, utilizatorul poate alege intre
cursurile digitale, laboratoarele sandbox si scenariile CBL. Aceasta perspectiva duce la accesul la
curs, unde utilizatorul poate alege intre cursurile ,,Fundamentele securitatii cibernetice”,
»Gestionarea identitatii si a accesului”, ,,Atacuri cibernetice si aparari cibernetice” si,,Gestionarea
securitatii cibernetice”. La accesarea cursurilor, utilizatorul trebuie sa urmeze instructiunile
(securitate, restrictii de confidentialitate, reglementari si politici) specifice fiecarui mediu
educational federat in domeniul securitatii cibernetice la care se face referire..
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