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Apie kibernetinio saugumo mokymo programaq

Del didéjancio kibernetiniy gréesmiy paplitimo ir didéjancios priklausomybés nuo skaitmeniniy
technologijy butina jgyvendinti patikima kibernetinio saugumo mokymo programa. Universitety
bendradarbiavimas yra puiki galimybé gerinti studijy kokybe, kurti inovatyvias studijy programas,
praturtinti studenty patirtj. Norint pasiekti geriausiy rezultaty, svarbu pasirinkti tinkamas metodikas
ir strategijas. Kibernetinio saugumo skaitmeninei mokymo programai jgyvendinti naudosime
hMQOOC, federacinj Svietima ir iSSukiais pagrista mokymosi metodika. Sitiloma kibernetinio
saugumo mokymo programa ketina supaZindinti besimokancius su pagrindiniais dalykais:
kibernetinio saugumo pagrindais, tapatybés ir prieigos valdymu, kibernetinémis atakomis ir
kibernetine gynyba bei kibernetinio saugumo valdymu. Trumpas susijusiy kursy aprasymas ir
kontekstualizavimas kibernetinio saugumo scenarijuose:

Kibernetinio saugumo pagrindai

Kibernetinis saugumas yra sudeétinga sritis, apimanti techniniy ir teoriniy sagvoky derinj. Kursas
"Kibernetinio saugumo pagrindai" iSsamiai apZvelgia kompiuteriy ir informacijos saugumo
problemas, pagrindines kibernetinio saugumo koncepcijas, principus, formalius saugumo
modelius, informaciniy technologijy saugumo techninés ir programinés jrangos metodus bei
gebéjimy standartus ir ugdo gebéjimus juos taikyti. Jame aptariamos jvairios temos, jskaitant IT
saugumo problemas, informacijos saugumo modelius, kriptografija ir saugius informacijos
kodavimo metodus, informacijos ir IT saugumo standartus ir specifikacijas, aparatinés jrangos
sauguma, tapatybes valdyma, OS saugos mechanizmus ir faily sistemos sauguma. Kursas skirtas
suteikti studentams Ziniy ir jgddZiy, kad jie galéty spresti besikei¢iancius kibernetinio saugumo
i§Suakius, su kuriais Siandien susiduria organizacijos.

Tapatybés ir prieigos valdymas

Kursas "Tapatybeés ir prieigos valdymas" yra pagrindinis kibernetinio saugumo mokymo programos
komponentas, sprendZiantis didéjantj saugiy ir efektyviy skaitmeniniy tapatybiy valdymo metody
poreikj Siuolaikinése organizacijose. Siame kurse pagrindinis démesys skiriamas principams,
technologijoms ir praktikai, reikalingiems prieigai prie kritinio skaitmeninio turto apsaugoti,
uztikrinant konfidencialuma, vientisuma ir prieinamuma. Studentai iSnagrinés tapatybes valdymo
gyvavimo cikla, jskaitant tapatybés kurima, patikrinimg ir eksploatavimo nutraukima, kartu su
Siuolaikiniais prieigos kontrolés mechanizmais. Kursas pabréZia tiek teorinius pagrindus, tiek
praktinj pritaikyma.
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Kibernetinés atakos ir kibernetiné gynyba

Kibernetiniy ataky ir kibernetinés gynybos kursas suteikia iSsamy supratima apie kibernetines
gresmes ir gynybos priemones. Jis prasideda nuo jvado j jvairias kibernetines atakas ir grésmes,
paaiskinant "CyberKillChain" ir "MITRE ATT&CK" sistema, skirta prieSininky taktikai analizuoti.
Kursas apima kenkéjisky programy tipus ir gynybos koncepcija, pabréZiant daugiasluoksnes
saugumo strategijas. Studentai suzino apie kibernetinio saugumo standartus ir etiskus jsilauzimo
metodus, jskaitant OWASP deSimt geriausiy ataky ir jprasty paZeidZiamumuy, tokiy kaip SQL
injekcija ir XSS. Kursas taip pat gilinasi j jsiskverbimo testavima, raudonajg komanda, suk&iavima
kaip paslauga ir "WiFi" sauguma. Be to, jis apima tinklo sauguma ir perimetro apsauga, daugiausia
demesio skiriant 2 lygmens saugumui, naujos kartos ugniasienems (NGFW), IDS/IPS sistemoms ir
VPN technologijoms, tokioms kaip IPSec ir OpenVPN. Nagrinéjami pagrindiniai sistemos
registravimo ir stebéjimo aspektai grésméms aptikti, taip pat kibernetinio saugumo incidenty
valdymo strategijos. Kursas baigiamas kibernetiniy operacijy ir saugumo operacijy centry (SOC)
apzvalga, kartu su SIEM/SOAR sprendimais ir dideéjanciu dirbtinio intelekto vaidmeniu
kibernetiniame saugume, siekiant pagerinti gresmiy aptikima ir automatizuotg reagavima.

Kibernetinio saugumo valdymas

Sis kursas suteiks studentams kibernetinio saugumo valdymo principy ap2valga. Dalyviai suZinos,
kaip uZtikrinti saugaus turto konfidencialuma, vientisuma ir prieinamuma, nustatyti saugumo
rizikas, reikalavimus ir atsakomasias priemones, maZinancias Sig rizika ir jgyvendinti saugumo
reikalavimus. Kursas pagristas nusistovejusiu saugumo rizikos valdymo srities modeliu ir modeliu
pagrjsto saugumo principais. Saugumo valdymas bus iliustruojamas taikant saugumo valdymo
standartus ir modelius. Naudodamiesi iSSukiais pagristo mokymosi metodu, dalyviai nagrinés
saugumo valdymo issakius verslo procesus atitinkanc¢iose sistemose, iSmaniojoje infrastruktdroje,
paskirstytose sistemose, rizika suvokianéiose kriminalistikos sistemose ir saugiose tapatybés
valdymo sistemose.
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