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Issukiais gristi mokymosi scenarijai studijoms
laboratorijoje ir integravimui i studijy programaq

ISSdkiais gristas mokymasis (CYBERCHALLENGE) suteikia veiksminga ir efektyvia mokymosi
sistema, sprendZiant realaus pasaulio iSSdkius. Ja gali naudoti visi mokyklos suinteresuotieji
asmenys, siekdami plétoti strateginj planavima, susieti dabartine praktika, stiprinti atsakomybe ir
suasmeninima bei ugdyti visa gyvenima besimokancius asmenis. UZuot konkuraves su kitais
metodais, jis siekia uZmegzti rySius ir padéti visoms suinteresuotosioms Salims kartu kurti
mokymosi patirtj.

Bendrasis CYBERCHALLENGE tikslas — padidinti skaitmeninio turinio, technologijy ir praktiky
prieinamuma, sukuriant kibernetinio saugumo mokymo programa, jskaitant federaline kibernetinio
saugumo laboratorija, pagrista jrankiy smelio deZe ir naudojant CBL metodika.

Vienas is pagrindiniy projekto tiksly — skatinti novatoriSkas mokymosiir mokymo praktikas, siekiant
sustiprinti studenty motyvacija, kritinj mastyma ir problemy sprendimo jgadZius. Sia prasme
projektas taip pat apima kai kuriy CBL scenarijy jtraukima j sukurtas mokymo programas.

CBL universitetinese studijose yra ne tik dar vienas mokymo metodas — tai studijy filosofijos pokytis
—nuo teoriniy Ziniy kaupimo prie realiy rezultaty karimo.

CBL yra neatsiejama studijy modulio dalis, studijy procesas transformuojamas i$ ,,klausymo ir
uzduociy atlikimo®j ,,tyrima, sprendima ir jgyvendinima“. CBL integracija studijy modulj pavercéia
ne statiSku Ziniy rinkiniu, o dinamiSka ekosistema. Magistro lygmenyje toks modelis yra itin
efektyvus, nes imituoja realig profesine aplinka, kurioje ekspertas turi ne tik ,,Zinoti“, bet ir ,,veikti“
susiddres su neapibréZtumu. Sukurtas studijy modulio modelis su CBL integracija rodo, kaip
kiekviena dalis viena kitg papildo.

Vienas is pagrindiniy projekto tiksly — skatinti novatoriSkas mokymosi ir mokymo praktikas, siekiant
sustiprinti studenty motyvacija, kritinj mastyma ir problemy sprendimo jgadzius. Sia prasme
projektas taip pat apima keleta CBL scenarijy jtraukima j sukurtas mokymo programas.

Projekto jgyvendinimo metu buvo sukurti keturi CBL scenarijai, po vieng kiekvienam moduliui:
Kibernetinio saugumo pagrindai, Tapatybeés ir prieigos valdymas, Kibernetinés atakos ir kibernetiné
gynyba bei Kibernetinio saugumo valdymas.

Kibernetinio saugumo pagrindai: iSmaniyjy namy sistemy saugumas
Didzioji idéja: iSmaniyjy namy sistemy saugumas.
Pagrindinis isSukis (specifiné problema): iSmaniyju namy sistemy saugumo problemos dazZnai

susijusios su rySio protokoly saugumo trakumais. Protokolo lygmens saugumo trikumai daZnaiyra
sistemingesni ir sunkiai iStaisomi neprofesionalui.

Prijungti namai sidlo patoguma, bet taip pat kelia didele saugumo rizikg. Kaip galime sukurti
sistemas, kurios iSlikty saugios net ir uZpuolikui jgavus prieiga prie vidinio tinklo?

Tapatybés ir prieigos valdymas

Didzioji idéja: j iSsdkius orientuotas projekto pasidlymas: ,Saugi prieiga ir tapatybé federalinéje
ekosistemoje”.

Sukurti ir jdiegti federaline autentifikavimo ir prieigos kontrolés sistema, kuri apjungia privatuma
uZtikrinantj tapatybes valdyma (naudojant patikrinamus kredencialus ir decentralizuotus tapatybes
principus) su smulkiais prieigos kontrolés mechanizmais (RBAC, ABAC ir OAuth 2.0 delegavimas).
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Studentai turi imituoti realaus pasaulio aplinka, pvz., skaitmeniniy paslaugy platforma (pvz., e.
valdZios, sveikatos prieZiiros ar universiteto sistema), kuriai reikalingas saugus, privatuma
uZtikrinantis tapatybés tvarkymas ir politika pagrjsta prieigos kontrole.

Pagrindinis issukis (specifiné problema): Kaip sukurti sistema, kuri jgalinty saugia prieiga ir
privatuma iSsaugantj tapatybés patvirtinimg keliose paslaugose, naudojant federalinj
autentifikavima (SSO) ir deleguotgjj autorizavima (OAuth 2.0), kartu jgyvendinant dinaminés
prieigos kontrolées (RBAC/ABAC) politika?

Pagrindinés subproblemos:
— Saugus skaitmeniniy tapatybiy ir prisijungimo duomeny valdymas.
— Vartotojy privatumo iSsaugojimas ir duomeny atskleidimo sumaZzinimas.
— Suderinamo prisijungimo diegimas naudojant patikrinamus prisijungimo duomenis
(suderintas su elDAS).
—  Prieigos kontrolés principy taikymas (maZiausios privilegijos, pareigy atskyrimas).
— Autorizacijos uztikrinimas naudojant OAuth 2.0 taikymo sritis ir Zetonus.
Kibernetinés atakos ir kibernetiné gynyba
DidZioji idéja: partneriy jmonés infrastruktdros tobulinimas imituojant jvairiy tipy atakas.

Pagrindinis iSSuakis (specifiné problema): Transilvanijos universitetas, vykdydamas savo
kibernetinio saugumo magistro programa ir budamas vienas iS Brasov CyberHub steigéjy,
bendradarbiauja su jvairiomis institucijomis ir jmonémis, siekdamas stiprinti ir skatinti kibernetinj
sauguma tarp visy suinteresuotyjy Saliy. Remdamiesi Sia partnerystés sutartimi, ,,Cyberchallenge“
studentai gali dalyvauti saugumo vertinimuose:

1 tema. /Imonés atsparumo sukcéiavimo atakoms patikrinimas.

2 tema. Jstaigos tinklo patikrinimas dél Zinomy paZeidZiamumy.

3tema. Ziniatinklio programy saugumo vertinimas.

Kibernetinio saugumo valdymas

Didzioji idéja: saugumo rizikos valdymas iSmaniojoje infrastruktdroje, ypac paspirtuky pavezejimo
sistemoje.

sistemose yra susijusios su sistemos projektavimu, jskaitant jvesties patvirtinima ir pateikima, AP/
piktnaudziavima, saugumo funkcijas, laiko ir bisenos valdyma, klaidy tvarkyma, kodo kokybe ir
panasius klausimus. Sistemos komponenty sujungimas ir iSmaniosios infrastruktdros kdrimas yra
sudetinga veikla, kuri gali sukelti saugumo rizika. 1SSdkis yra numatyti Sias rizikas prie$ diegiant
sistema, jas jvertinti, sistemingai pagrjstiir jdiegti jy sprendimo priemones.
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