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Federaliné kibernetinio saugumo laboratorija

Federacinis Svietimas yra mokymosi ir bendradarbiavimo paradigma. Jis numato decentralizuota
Svietimo jstaigy ir besimokandiyjy tinkla, dirbantj kartu, siekiant dalytis iStekliais, patirtimi ir
geriausia praktika. Federacinio Svietimo principai apibddina, kaip viena Svietimo jstaiga gali dalytis
nuotolinémis laboratorijomis su kitomis jstaigomis. Tokiu atveju Svietimo teikéjas turéty uZtikrinti
autentifikavima, autorizavima, iStekliy administravima ir kt. Mokymosi valdymo sistemos (pvz.,
»Moodle“) yra skirtos kurti, valdyti, teikti ir vertinti Svietimo kursus bei mokymosi ir tobuléjimo
programas. Kursai vyksta internetu (arba naudojant misraus mokymosi metodus).

Federuotos kibernetinio saugumo laboratorijos, pagrjstos jrankiy smélio deZe, kdrimas turi keleta
privalumy ir privalumy. PaZangios technologijos leidZia kurti kibernetinio saugumo mokymo
medZiaga ir modeliavimus federalinéje kibernetinio saugumo laboratorijoje. Sie modeliavimai gali
buti pagristi realaus pasaulio kibernetinemis gresmemis, atakomis ir paZeidZiamumais. Jie taip pat
suteikia besimokantiesiems praktinés patirties nustatant ir maZinant saugumo rizika saugioje ir
kontroliuojamoje aplinkoje. Laboratorijos gali palengvinti praktinj mokymasi, leisdamos
vartotojams saveikauti su paZangiausiais saugumo jrankiais, technologijomis ir metodais. Praktiniy
pratimy, laboratoriniy darby ir scenarijy metu dalyviai jgyja praktiniy jgadZiy, problemy sprendimo
gebéjimy ir kritinio mastymo jgudZiy, batiny veiksmingai kibernetinio saugumo praktikai..

Suinteresuotosios Salys ir jy tikslai

Federacinéje saugumo laboratorijoje dalyvauja dvi suinteresuotyjy Saliy grupes: besimokantieji ir
pedagogai. Besimokantieji yra tie, kurie dalyvaus CYBERCHALLENGE studijy programoje, lankys
kursus, dalyvaus bandomojoje laboratorijoje ir svarstys CBL scenarijus. Besimokantieji gali buti
studentai (tiek bakalauro, tiek magistro studijy), magistrantdros tyrejai ir doktorantai, taip pat
neformaliai besimokantys asmenys i$ verslo ir pramones..

Perspektyva

Paveiksle pavaizduota ,,Federated Lab Capital® perspektyva. Rodinyje ,,Pagrindinis® pateikiamas
»Federated Lab Capital“ pagrindinis puslapis. Rodinyje ,,Apie projekta“ pristatomas projektas
»CYBERSECURITY*“, jo tikslai, rezultatai ir uZdaviniai. Rodinyje ,,Partneriai“ aprasomi projekto
»CYBERSECURITY“ partneriai. Rodinyje ,Kontaktai“ pristatomi koordinatoriai ir pagrindiniai
darbuotojy kontaktai. Rodinyje ,, TinklaraStis“ pateikiamos tam tikros bendravimo priemonés.

Norédamas prisijungti prie kursy, vartotojas (pvz., besimokantysis) turi prisijungti prie ,,Federated
Lab Capital®. Jis gali pasirinkti dvi parinktis: , Prisijungti naudojant el. pasSta“ (jei kapitalo
administratorius sukuré jai paskyrag) arba ,,Prisijungti naudojant,,Google“ paskyrg“. Prisijunges prie
»Federated Lab Capital®, vartotojas gali pasiekti rodinj,,Nariams*.
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Rodinyje ,,Mano paskyra“ vartotojai gali atnaujinti savo asmenine informacija, nustatyti ir keisti el.
pasto adresa bei slaptaZodj. Rodinyje , Projekto ataskaitos® rodomi CYBERCHALLENGE projekto
metu sukurti rezultatai.

»Federalizuota kibernetinio saugumo mokymo aplinka“ vartotojas gali rinktis iS skaitmeniniy kursy,
bandomuyjy laboratorijy ir CBL scenarijy. Sis poZiiris veda prie kurso prieigos, kur vartotojas gali
pasirinkti i§ kursy ,Kibernetinio saugumo pagrindai“, ,Tapatybés ir prieigos valdymas®,
»Kibernetinés atakos ir kibernetine gynyba“ ir ,,Kibernetinio saugumo valdymas®. Prisijungdamas
prie kursy, vartotojas privalo laikytis kiekvienai nurodytai federuotai kibernetinio saugumo mokymo
aplinkai skirty nurodymuy (saugumo, privatumo apribojimy, taisykliy ir politikos)..
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